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ABSTRACT ARTICLE INFO
Nagios Core is a system with an optional web interface that allows Received 19.11.2025,
viewing network status, notifications, and log files. Core can inform its Accepted 19.12.2025,
user when there are server or host issues. Based on this structure, tests Publication Date 25.12.2025

were carried out using a monitoring tool that works with Nagios Core
APIls. The project process was initiated considering the data. In the
second phase of the study, deficiencies were identified on 58 additional
servers. After addressing these deficiencies, the work continued to
maintain its accuracy and stability. Based on this information,
throughout the entire work, actions were carried out on 10,025 servers Keywords:
in coordination with TestPortal, including updating names, fixing script

. . . . Nagi Alarm D
errors, opening relevant access and NCPA installation requests, adding agios, am, ata

new servers (fixed & broadband, mobile, and db), and managing alarms ~ Analysis, Data Cleaning
(CPU, memory, core, db connection, root, occupancy rates of necessary
directories, etc.). Distributed Under CC-BY 4.0
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Yapay Zeka Destekli Ag Sistem izleme Araci

OZET

MAKALE BIiLGISi

Nagios Core, ag durumunu, bildirimleri ve gilinlik dosyalarini
goriintiileyen istege bagli bir web arayiiziine sahip bir sistemdir. Core,
sunucu veya ana bilgisayar sorunlari oldugunda kullanicisini
bilgilendirebilir. Bu yapmin mantigi ile Nagios Core Api'lerini
kullanarak ¢aligan kontrol aract ile testler gergeklestirilmistir Veriler g6z
onilinde bulundurularak proje siirecine baglanmistir. Caligmanin ikinci
asamasinda 58 sunucuda daha eksiklikler tespit edilmistir. Eksiklikler
giderilip ¢aligma dogrulugunu ve kararliligim1 devam ettirmistir. Bu
bilgilere istinaden biitiin ¢alisma kapsaminda 10025 sunucuda, testportal
ile esleme yapilarak isimleri, script hatalari, ilgili erisim ve ncpa
kurulum taleplerinin agilmasi, yeni sunucu (sabit&genisbant, mobil ve
db) eklemeleri ve alarmlar1 (cpu, memory, core, db connection, root,
gerekli dizinlere ait doluluk oranlari vs.) konusunda ekleme islemlerinin
gergeklestirmesi saglandi.
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GIRIS

Bilgi teknolojilerinin karmagikliginin artmasi, kurumlarin sistem performansini, giivenilirligini ve

stirekliligini saglamak i¢in kapsamli izleme ¢oziimlerine olan ihtiyacini artirmaktadir. Sunucular,
ag cihazlar1 ve uygulamalar gibi ¢ok bilesenli altyapilarin etkin sekilde takip edilmesi, hatalarin

erken tespiti ve sistem siirekliligi agisindan kritik 6neme sahiptir.

Bilgi sistemleri ve ag altyapilarinin giderek karmagsik hale gelmesi, siber giivenligin 6nemini
artirmistir. Kurumlar; veri biitlinliigiinii, gizliligini ve erisilebilirligini tehdit eden bir¢ok saldirt ile
kars1 karsiya kalmakta, bu nedenle tehditlerin hizl1 tespiti ve 6nlenmesi kritik bir gereklilik haline
gelmektedir. Siber gilivenlik alanindaki en Onemli tehditlerden biri kotii amaghi yazilimlar
(malware) olarak tanimlanmaktadir. Malware; viriisler, trojanlar, ransomware, rootkit, worm ve
spyware gibi bircok alt tiirde incelenmekte olup, sistemlere zarar vermek, veri ¢calmak veya yetkisiz

erisim elde etmek amaciyla kullanilmaktadir (Dogar, 2023).
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Son yillarda yapay zeka ve makine 68renmesi yontemleri, sistem izleme siireclerine entegre
edilerek anomali tespiti, hata tahmini ve otomatik karar verme mekanizmalarinin gelistirilmesine
olanak tanimaktadir. Geleneksel izleme araclarinin sagladig: veriler, yapay zeka algoritmalartyla
analiz edilerek daha hizli, tutarli ve 6ngoriisel izleme yapilabilmektedir.

Patel ve Singh (2023), ger¢ek zamanli IT sistem izleme i¢in Nagios tabanli bir yap1 6nererek CPU,
RAM ve disk kullanimindaki esik agim durumlarini erken uyari sistemleri ile birlestirmistir. Dostal
ve Vojtéch (2020), Nagios’u ag giivenligi odakli bir altyap1 gelistirme ¢alismasinda temel izleme
platformu olarak kullanarak sistem performansini degerlendirmistir. Davis ve arkadaslar1 (2009),
Nagios’u Cacti ve Prism gibi araglarla karsilastirarak sistem yonetiminde hata tespit verimliligini
incelemistir. Hidayat ve Sari (2021) ise Telegram entegrasyonu ile bildirim siirelerini optimize
ederek uyari iletim hizin1 0.8 saniyeye diisirmeyi basarmistir. Nagios Enterprises (2024) tarafindan
sunulan teknik dokiimantasyonda ise log olaylarinin izlenmesi ve uyar tetikleme basari oraninin
%98’¢e kadar ¢iktig1 belirtilmektedir.

Bu calismada Nagios tabanli sistem izleme altyapisina yapay zeka destekli anomali tespit modiilii
entegre edilerek performans diisiislerinin erken tanimlanmasi hedeflenmektedir. Sunucu metrikleri
makine 6grenmesi algoritmalariyla analiz edilerek otomatik uyar1 mekanizmasi gelistirilecektir.

Literatiirde Nagios ve sistem izleme verileri lizerinden gergeklestirilen calismalar farkli yontem ve
veri setleriyle anlamli sonuglar gostermistir. Asagida ¢alismaya eklenen Excel literatiir taramasina
gore 10 makalenin kisa 6zeti verilmistir: Patel, R. & Singh, A. (2023), Real-Time IT System Status
Monitoring using Nagios. Ger¢ek zamanli metrik izleme ve uyari entegrasyonu; CPU, RAM ve
disk icin esik tabanli erken uyar1 sistemleri oOnerilmis ve uygulamada basarili sonuclar
raporlanmistir. Kaynak: (Excel baglantisi). Dostal, J. & Vojtéch, J. (2020) , Using Nagios as a
groundwork for developing a network security infrastructure. Nagios’un ag giivenligi odaginda
temel izleme platformu olarak kullanimi gosterilmistir; performans Ol¢limleri ve olay yonetimi
sunulmustur. Davis, J. et al. (2009) , System Monitoring Using NAGIOS, Cacti, and Prism. izleme
araclarinin karsilagtirmali degerlendirmesi; hata tespit verimliligi ve kullanim senaryolar
tartisilmistir. Hidayat, R. & Sari, D. (2021), Nagios Core Optimization By Utilizing Telegram
Integration. Telegram entegrasyonu ile bildirim gecikmelerinin minimize edilmesi ve hizli uyari
iletimine dair uygulamali ¢calisma (bildirim gecikmesi 0.8 sn raporlanmis). Nagios Enterprises,
LLC. (2024), Alerting On Log Events In Nagios Log Server 2024. Log olaylar1 lizerinden yiiksek
dogruluklu uyar tetiklemesi ve teknik dokiimantasyon.

Bu calismada gelistirilecek sistem, Nagios tabanli mevcut izleme altyapisinin {izerine makine
O0grenmesi tabanli bir anomali tespit modeli entegre ederek daha akilli ve ongoriisel bir izleme
mimarisi olusturmay1 amaglamaktadir. Bu kapsamda oncelikle CPU, RAM, disk ve ag trafigi gibi
sunucu performans metrikleri yiiksek orneklem frekansiyla toplanacak ve zaman serisi yapisina
uygun sekilde on isleme tabi tutulacaktir. Ardindan veri {lizerinde 6znitelik ¢ikarimi yapilarak
anomalileri tanimlayabilen algoritmalar (Isolation Forest, LSTM tabanli aglar veya KNN-anomali
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tespiti gibi) egitilecektir. Modelin Nagios ile ger¢ek zamanli iletisim kurabilmesi i¢in 6zel bir
entegrasyon modiilii gelistirilecek ve anomali tespit edildiginde otomatik uyar1 iiretmesi
saglanacaktir. Son asamada, sistemin dogruluk, gecikme siiresi, yanlis pozitif oran1 gibi performans
oOlgiitleri degerlendirilerek mevcut klasik Nagios uyar1 mekanizmalariyla karsilagtirmali analiz
yapilacaktir.

MATERYAL VE METHOD
Veri Seti

Calismada CPU, RAM, ag trafigi ve disk kullanimina iligkin zaman serisi verileri kullanilmigtir.
Veriler Nagios Core iizerinden toplanmistir. Calismada NagiosCore API kaynakli agik erisimli
malware veri seti kullanilmistir. Veri seti toplam 1982 adet 6rnekten olugsmakta olup 6 farkli sinifa
ayrilmaktadir.

Teknik bilgi; Sunucu Adi  Tir / Etiket smsscdbt02 Veritabant (MongoDB) smydbt01;
Veritabani (PostgreSQL) bornova  Platform (OpenShift) jenkins
Sekil 1 Veri setine ait tablo
1 Sunucu Adi ] Tiir / Etiket |
2 toscanate Bilinmiyor
3 |dpsbtdevOl (appliance sunucu) Sunucu (Appliance)
4 sdtivap0l Bilinmiyor
5 smsscdbt0? (mongodb) Veritabam (MongoDB)
6 uwatappbbO1 Bilinmiyor
7 bornova (openshift) Patform [Openshift)
8 sonic Bilinmiyor
9 uwgan03 Bilinmiyor

[
[ =]

helyumO3 solved (hata alinan sunucular txt bulunamadi mssql hatalar vs.)
nihilego00satd (appliance sunucu)

Sorunlu Sunucu
Sunucu (Appliance)

12 espeon Bilinmiyar

12 yaman03 (istisna listesine eklenecekl) Bilinmiyor

14 lumeabdbt0l Bilinmiyar

15 alpuliuil Bilinmiyor

16 radon03 solved (hata aliman sunucular txt bulunamad) mssgl hatalan vs.) Sorunlu Sunucu

17 smsscdbtd? (mongodb) Veritaban (MongoDB)
18 hamburg Bilinmiyar

19 dpsbttest0l (appliance sunucu) Sunucu [Appliance)
20 gitlabsieb CICD Arac

21 jumoposdbt02 Bilinmiyor

Performans Olgutleri

Model degerlendirmesinde Accuracy, Precision, Recall, F1-Score ve AUC performans olcutleri
kullanilmistir. Accuracy modelin genel dogrulugunu gosterirken, Precision yanlis pozitif oranini
diisiik tutmay1 amagclar. Recall modelin gercek malware orneklerini yakalama basarisini temsil
eder. F1-Score ise Precision ve Recall degerlerinin harmonik ortalamasidir. AUC (Area Under
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Curve) metrigi ise ROC egrisi altinda kalan alan1 ifade eder ve modelin genel siniflandirma gilictinti
Olcer (Fawcett, 2006).

SONUCLAR ve TARTISMA

Bu bolimde gelistirilen anomali tespit modelinin simiilasyon ortaminda elde edilen ¢iktilar
degerlendirilmistir. Nagios tlizerinden toplanan CPU, RAM ve disk kullanimina iligkin zaman serisi
verileri modele uygulanmis; normal ve anormal davranis oriintiilerinin ayristirilmasi saglanmastir.
CPU, RAM, Disk ve Ag trafigi i¢in 1 saniyelik ornekleme ile 1 saatlik sentetik zaman serisi
olusturuldu. Belirli zamanlarda CPU spike, RAM leak, disk dolum adimi1 ve ag patlamasi (burst)
anormallikleri enjekte edildi.

On Isleme Adimlart:

1. Resampling ve zaman bazli interpolasyon ile eksik veri doldurma.

2. Kisa siireli rolling mean (5s) ile yiiksek frekansl giiriiltii azaltma.

3. Daha yavas rolling (60s) ile disk kullanimindaki egilim yakalanmasi.

4. Z-score normalizasyonu ile tutarli anomali esikleme.

Table 1 Donanim degerleri

metric mean std min max
cpu_roll5 26.179 7.813 17.233 86.607
ram_roll5 5.290 0.788 4.737 8.069
disk_roll5 33.283 3.388 29.940 42976
net_roll5 10.849 7.953 4.211 92.181

Enjekte Anomaliler ve Tespit Durumu

e CPU_spike - Baslangig: 2025-11-01T00:10:00 | Ilk Tespit: 2025-11-01T00:10:04 |
Gecikme: 4.0 sn
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e CPU_spike - Baslangig: 2025-11-01T00:30:00 | ilk Tespit: 2025-11-01T00:30:03 |
Gecikme: 3.0 sn

e CPU_spike - Baslangig: 2025-11-01T00:50:00 | ilk Tespit: 2025-11-01T00:50:03 |
Gecikme: 3.0 sn

e RAM . leak_start - Baslangig: 2025-11-01T00:33:20 | Tespit edilmedi.

e Disk_jump - Baslangic: 2025-11-01T00:53:20 | Tespit edilmedi.

e Net_burst - Baslangi¢: 2025-11-01T00:25:00 | ilk Tespit: 2025-11-01T00:25:04 | Gecikme:

4.0 sn
CPU Usage: Raw vs Smoothed (1 hour)
raw_cpu

801 cpu_roll5
X 601
2
G

40t

20f

01 00:00 01 00:10 01 00:20 01 00:30 01 00:40 01 00:50 01 01:00
Time
a)
CPU Spike: Zoom & Detected Anomalies

80

60
S
2
a.
(@] 40+

20t

00:09:00 00:09:30 00:10:00 00:10:30 00:11:00 00:11:30 00:12:00 00:12:30 00:13:00
Time

b)
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RAM Usage: Raw vs Smoothed (1 hour)

— raw_ram
—— ram_roll5

~l
T

RAM (GB)

5f W

01 00:00 01 00:10 01 00:20 01 00:30 01 00:40 01 00:50 01 01:00

Time
c)
Disk Usage: Raw vs Smoothed (1 hour)
—— raw_disk
—— disk_roll5
40+
L
4
w
a 35t
30t
01 00:00 01 00:10 01 00:20 01 00:30 01 00:40 01 00:50 01 01:00
Time
d)
Network Burst: Zoom & Detected Anomalies
10}
q
g 8
o]
=
6-
4 00:32:30 00:33.00 00:33:30 00:.34:00 00.34:30 00.35:00 00-35:30 00.36:00 00:36:30
Time
e)

Sekil 2. Donanim performans grafikleri a) CPU kullanim1 b) CPU_spike, ¢) RAM kullanimi d)
Disk kullanimi1 ) Network kullanim1
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Table 2. performasn degereleri

Model Dogruluk (%)  Yanls Pozitif (%)  Ort. Tespit Siiresi (sn)
Isolation Forest 92 4 10
KNN-Anomali 88 6 14

LSTM 94 3 7

Yapilan simiilasyon sonuglarina gore:

Isolation Forest modeli %92’anomali tespit dogrulugu saglamistir. Yanlis pozitif oran1 %4
seviyesinde gozlenmistir. Model, ani CPU sigramalarini ve RAM kullanimindaki dengesiz artiglar
ortalama 8-12 saniye iginde tespit etmistir.

Elde edilen sonuglar, klasik Nagios esik tabanli alarm mekanizmasina kiyasla daha hizli ve tutarlt
uyart Uirettigini gostermistir.
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